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Infraestructuras

Sistemas IPS: nuevas soluciones
DAra amenazas recientes

a industria del cibercrimen es cada vez
Lm:is compleja y no cesa en la biisqueda

'de nuevas formas de infectar sistemas y
asalrar redes corporativas. Los ataques moder-
nos llegan de forma combinada y desde diver-
sos frentes, valiéndose de wicticas internas y
externas, Ante este contexto, los sistemas de
prevencién de intrusiones (IPS) se sitdan en
la primera linea de baralla y doran de escala-
bilidad a nuestra defensa.

Con ellos, es posible proteger las redes y
los servidores de forma proactiva, gracias a la
monitorizacidn y a la gestidn central. Al vigi-
lar el trifico de red y monitorizar cuanto su-
cede en su interior, es posible detectar un ara-

sélo cubren los niveles 3 y 4 y no son capaces
de detectar ataques a raiz de la carga que con-
tengan los paquetes de datos.

Un IPS detiene tinica y exclusivamente el
trifico malicioso nada mds detectarlo, sin
perjudicar al resto de trifico legitimo y, por
ende, permitiendo que la red siga funcionan-
do sin problemas. Asi, se asegura la operati
dad en caso de que se produzca un fallo y se
dota al negocio de la tan necesaria continui-
dad que demanda el mercado hoy en dia.

La seguridad interna, al nivel de la perimetral
Frente al valor que siempre se le ha otorgado a
la seguridad perimetral, encargada de velar por

que en cuanto comienza a producirse e,
incluso, ser capaces de anticiparse a él. Exa-
minando las conexiones tanto desde ¢l punto
de vista del cliente como desde el punto de
vista del servidor, se pueden detectar anoma-
lias al instante y tomar decisiones en conse-
cuencia, sin que ello afecee a las conexiones
normales, que nunca, baje ningin concepto

“Los sistemas de prevencion

de intrusiones dotan de

escalabilidad a la defensa”

deberian ser cortadas por ningun dispositivo,
ya que seria lo mismo que hacernos una de-
negacidn de servicio a nosotros mismos.

Esto resulta particularmente ttil en el caso
de estar expuesto a alguna vulnerabilidad ro-
davia no parcheada, pues el IPS reacciona
creando una nueva politica de seguridad, que
aplicard de forma automitica en el caso de re-
petirse un ataque similar en el fururo.

Su proteccién abarca desde el nivel 2 (con-
trol de acceso al medio) hasta el nivel 7 (apli-
cacion), con lo que ofrecen una proteccidn
superior a la de los simples cortafuegos, que

un adecuado conrrol de accesos y de la ermadi-
cacion de las intrusiones, la seguridad interna
cobra ahora la importancia que se merece ante
la difuminacién que el propio perimetro ha ex-
perimentado en los tiltimos afos. Con la llega-
da de las redes inalimbricas, los dispositivos
miviles y demds elementos ajenos en principio
al propio perimetro, las empresas son ya cons-
cientes de la necesidad de protegerse
desde dentro de igual forma que ve-
nian haciendo hacia el exterior.

Sin ir mis lejos, un ordenador in-
fectado fuera de nuestra red y poste-
riormente conectado a ella habria
burlado al firewall mds exigenre. Pa-
ra evitar que el codigo malicioso se
difunda entre el resto de los equipos
conectados a [a red, es imprescindible contar
con sistemas que inspeccionen tanto el rdfico
externo como el interno. Ambos son igual de
importantes, en la medida en que los dos son
capaces de constituir una amenaza.

Por ello, los gestores inteligentes y los de-
partamentos T1 mds avanzados recurren des-
de hace tiempo a los IPS. Su capacidad,
efectividad y nivel de proteccidn estdn fuera
de toda duda, habiéndose convertido por
derecho propio en uno de los aliados mis
potentes en cuanto a seguridad corporativa
se refiere.



