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Case Study - Bankpime

Alta fiabilidad y disponibilidad para
entidades bancarias especializadas en la
pequena y mediana empresa



Bankpime implanta la plataforma StoneGate para

proteger sus datos y conexiones remotas

Bankpime, el Banco de la Pequefia y Mediana Empresa, S.A. se cre6 en Barcelona en 1978 y
opera como una entidad especializada en dar servicio a las personas y a las familias. Para ello, su
gama de productos se centra en dar una maxima rentabilidad a los ahorros, proveer a los clientes
de créditos y préstamos para facilitar la adquisicion de viviendas y de toda clase de bhienes y
servicios (coches, reformas, viajes, asistencia médica especializada...) y cubrir, mediante seguros,
los riesgos inherentes a un modelo de vida desarrollado.

Bankpime es consciente de que la evolucion de
la sociedad ha provocado la necesidad creciente
de los clientes, en cantidad y calidad, de servi-
cios financieros. Debido a su firme voluntad de dar
siempre el mejor servicio, la entidad adapta y crea
nuevos productos que den respuesta a las nece-
sidades de particulares, familias, comercios y pe-
quenas y medianas empresas.

Para cubrir todos estos requisitos, Bankpime
necesitaba disponer de los sistemas de seguridad
necesarios para garantizar la fiabilidad, integridad
y disponibilidad de los datos y de las transaccio-
nes financieras. Muy especialmente, buscaba pro-
teger sus sistemas de banca electrénica frente a
ataques externos e internos, asi como contar con
una solucién avanzada que le permitiese estar pre-
parada ante la constante evolucion y perfecciona-
miento de los fraudes tecnolégicos. Entre sus prio-
ridades, también se encontraba |la securizacion de
todas las conexiones remotas con proveedores, cli-
entes, socios y teletrabajadores.

Las ineficiencias tecnolégicas que padecia
Bankpime desde el punto de vista de la seguridad
eran varias, ya que su configuracién anterior care-
cia de la uniformidad necesaria. De hecho, su tec-
nologia de seguridad se habia quedado obsoleta y
ofrecia un bajo nivel de escalabilidad. “La falta de
consolidacion de los servicios de protecciény la in-
capacidad para evolucionar técnicamente mientras
se garantizaban los niveles de seguridad requeri-
dos, demandaban un giro de 180 grados por par-
te de Bankpime”, explica Jordi Simén, responsable
de seguridad informatica de Bankpime.

El departamento de Seguridad Informaticay Co-
municaciones de Bankpime suele afrontar los pro-
yectos tecnolégicos aplicando una serie de pautas
que se resumen entres puntos fundamentales. Tras
una primera fase en la que se detecta la necesi-
dad de iniciar el proyecto se pasa a contactar con
los proveedores habituales o nuevos, dependiendo
de si ha surgido algun nuevo contacto en el ambito
del proyecto. En este primer contacto se le plantea
al proveedor los requerimientos y necesidades de
la iniciativa y se pide que presenten una solucion
técnica y econémica.

“Al llegar a la fase de decision, se elige la solu-
cién técnica mas adecuada entre todas las presen-
tadas por las distintas empresas. En este punto,

se elige un proveedor de entre los que hayan pre-
sentado la solucién técnica seleccionada, siguien-
do unos patrones que valoran la propuesta econé-
mica, la experiencia del suministrador con el pro-
ducto y el valor anadido que se ofrece”, continda
Jordi Simoén.

Entre las soluciones técnicas ofrecidas por dis-
tintos proveedores, Bankpime seleccion6 la pro-
puesta de Stonesoft. Asi, la entidad financiera im-
planté un cluster StoneGate y una consola sobre
plataforma Hewlett-Packard en varias fases: estu-
dio de arquitectura, diseno de la solucién y fase de
configuracién para, finalmente, llegar a una etapa
de implantacién y sustitucién del sistema anterior.

Tras el disefno de la solucion y la implantacién
del sistema en pruebas, la puesta en produccion
se realiz6 sin que afectase ni un sélo instante al
negocio de la entidad, gracias a la experiencia en
instalaciones de esta magnitud de SecDor, partner
tecnolégico de Stonesoft. El trabajo de este inte-
grador hizo posible que el despliegue de la plata-
forma se llevase a cabo de una forma rapida y di-
recta, sin que el servicio de Bankpime a sus clien-
tes se viese interrumpido, objetivo central en la fa-
se de puesta en produccion.

“Nos inclinamos por Stonesoft no sélo porque
dispone de una tecnologia realmente vanguardista,
sino porque goza del valor de conocer en profundi-
dad las necesidades en materia de seguridad de
empresas de nuestras caracteristicas. Este conoci-
miento hace que se hayan solucionado y mejorado
muchos de los fallos que sufriamos anteriormen-
te”, destaca Simén. “Nos inclinamos por Stonesoft
no sélo porque dispone de una tecnologia realmen-
te vanguardista, sino porque goza del valor de co-
nocer en profundidad las necesidades en materia
de seguridad de empresas de nuestras caracteris-
ticas. Este conocimiento hace que se hayan solu-
cionado y mejorado muchos de los fallos que su-
frlamos anteriormente”, destaca Simon.

En opinién del responsable de seguridad infor-
matica de Bankpime la solucién de Stonesoft per-
mite un rendimiento a nivel de hardware muy supe-
rior a otros fabricantes, tanto en la solucion applian-
ce como en software sobre Intel.

Bankpime ha sacado partido de valores criticos
de StoneGate como su alta fiabilidad, la disponibili-
dad de contar con un sistema full-cluster auténtico



“Nos inclinamos por Stonesoft no solo porque dispone de una tecnologia realmente vanguardista, sino
porque goza del valor de conocer en profundidad las necesidades en materia de seguridad de empresas
de nuestras caracteristicas. Este conocimiento hace que se hayan solucionado y mejorado muchos de
los fallos que sufriamos anteriormente”.

Jordi Simén — Responsable de seguridad informatica de Bankpime

it Bankpime

y con un funcionamiento 6ptimo, y la posibilidad
de consolidar distintos servicios en un unico sis-
tema (cortafuegos, IPS, VPN cliente y site-to-site,
y balanceo de ISPs), factores todos ellos clave en
las necesidades de seguridad de Bankpime.
“Tanto la solucién de Stonesoft como el servi-
cio prestado por SecDor han permitido que el pro-
yecto de Bankpime se haya desarrollado dentro
de los margenes establecidos y haya cumplido to-
das nuestras exigencias”, declara Jordi Simén.

Bankpime
El Banco de la Pequena y Mediana Empresa,S.A.
fue constituido en Barcelona el 22 de mayo de
1978. Actualmente cuenta con 330 empleados
y es miembro de los siguientes mercados y sis-
temas: Entidad gestora en la Central de Anota-
ciones del Banco de Espana; Holding, MEFF-AIAF-
SENAF; Servicio de Compensacion y Liquidacion
Nacional de Valores (SCL); Servicio de Compensa-
cion y Liquidacion de la Bolsa de Valores de Bar-
celona; Servicio de Compensacion y Liquidacion
de la Bolsa de Valores de Valencia; Mercado de
Deuda de la Generalitat de Catalunya; Euroclear
Operations Centre y ha adoptado el contrato ISDA
para Mercados Internacionales (Euromercado).
Asimismo, a partir de 1999, y a través de ME-
FF Euroservices S.A., Bankpime esta presente en
el mercado de derivados aleman, Eurex.
Actualmente también es miembro de la Bol-
sa de Barcelona, ademas del Latibex, mercado
de valores latinoamericanos en euros.

“Tanto la solucion de Stonesoft
como el servicio prestado por Sec-
Dor han permitido que el proyecto
de Bankpime se haya desarrollado
dentro de los margenes estableci-
dos y haya cumplido todas nuestras
exigencias’’.

Jordi Simon — Responsable de seguridad
informatica de Bankpime



Sobre Stonesoft Corporation
Stonesoft Corporation™ es un innovador proveedor de seguridad integrada de red y continuidad del
negocio. Stonesoft es una compania global centrada en las empresas que requieren una seguridad de
red avanzada y una conectividad permanente del negocio con un bajo TCO, la mejor relacién cali-
dad/precio y el mas alto ROI.

StoneGate Platform

La Plataforma de Seguridad StoneGate™ unifica firewall, VPN e IPS, combinando seguridad de red,
disponibilidad punto a punto y un galardonado balanceo de carga dentro de un sistema unificado y
gestionado de forma centralizada para las empresas distribuidas. Fundada en 1990, la sede central
de Stonesoft Corporation esta en Helsinki, Finlandia; y cuenta con una sede corporativa para América,
en Atlanta, Georgia; y para Asia Pacifico, en Singapur. Visite www.stonesoft.com.
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