
 

 

 

 

 

  

 

Gestione Proattiva di 
Minacce di Sicurezza 
StoneGate Management Center White Paper 

Marco Rottigni 
4/27/2007 
 



 Pag. 2 di 8 

 

  

Stonesoft Italia  
Centro Direzionale Colleoni - Palazzo Andromeda Tel. (+39) 039 6083385 ï Fax. (+39) 039 6082721  
Via Paracelso 20 ï 20041  Agrate Brianza (MI) Mail: info.italy@stonesoft.com ï Web: http://www.stonesoft.it 

 

Sommario 

Capitolo 1 ï Introduzione ____________________________________________________________________ 3 

Capitolo 2 ï StoneGate Management Center ï Security Management Vs. Technology Management ______ 4 

Capitolo 3 ï Supporto proattivo a Incident Management: Alert Brokering ____________________________ 5 

Capitolo 4 ï Incident Case Manager per la gestione dellôallarme ____________________________________ 8 
 



 Pag. 3 di 8 

 

  

Stonesoft Italia  
Centro Direzionale Colleoni - Palazzo Andromeda Tel. (+39) 039 6083385 ï Fax. (+39) 039 6082721  
Via Paracelso 20 ï 20041  Agrate Brianza (MI) Mail: info.italy@stonesoft.com ï Web: http://www.stonesoft.it 

 CAPITOLO 1 ï INTRODUZIONE 

La necessità di sicurezza logica e difesa pervasiva, unitamente alla crescita selvaggia di 

tecnologie e soluzioni specializzate, ha generato situazioni in cui la implementazione di 

sicurezza logica è spesso fonte di costi nascosti o dove diventa difficile giustificare le 

spese sostenute a fronte di scarsi ritorni sugli investimenti. 

La percezione di tali costi ha cause differenti, tra cui il bisogno costante e spesso auto-

alimentato di specializzazione della soluzione singola, la difficile integrazione di 

architetture ñmulti-vendorò oppure ancora il carico amministrativo e di gestione di 

tecnologie hardware e software differenti. 

Questôultimo elemento, identificato con lôacronimo TCA (Total Cost of Administration), è 

sovente fonte dei maggiori costi, richiedendo quantità notevoli di tempo e risorse 

specializzate. 

Il TCA è molto più percettibile e semplice da calcolare del Total Cost of Ownership 

(TCO), in quanto direttamente correlato al tempo speso da una risorsa specializzata 

(es.Security Administrator) per lôesecuzione di compiti definiti. Maggiore ¯ la definizione 

specifica dellôoperazione presa a riferimento, maggiore ¯ la precisione di stima del TCA. 

Per quanto sopra, quando una azienda ricerca elementi a completamento, integrazione, 

sostituzione o estensione della soluzione di security esistente, particolare attenzione 

viene posta nella comprensione di come il sistema di gestione partecipa alla riduzione 

del TCA e di come la nuova tecnologia si integra architetturalmente con la security policy 

aziendale. 

 

A fianco di elementi tecnici quali stateful inspection, VLAN tagging, prestazioni,  

anti-spoofing e altro, diventa sempre più importante disporre di funzionalità per 

supportare lôaggregazione di dati, la gestione e lôanalisi degli incidenti. 

Altra esigenza importante diventa poter combinare caratteristiche tecniche della 

soluzione per implementare ñprocessiò quali allarmistica proattiva, incident management, 

security management e difesa pervasiva. 

Questi elementi sono più descrizioni di situazioni che combinazioni di hardware e 

software, quindi le soluzioni offerte devono essere conformi a logiche architetturali e di 

utilizzo quali: 

¶ elevata flessibilità e livello di integrazione 

¶ pervasività operativa, minimizzando il carico per la gestione della tecnologia 

¶ permettere la combinazione di caratteristiche tecniche per semplificare il flusso 

di informazioni, lôaggregazione di dati e la gestione della security 
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CAPITOLO 2 ï STONEGATE MANAGEMENT CENTER ï SECURITY MANAGEMENT VS. 

TECHNOLOGY MANAGEMENT  

La soluzione Stonesoft StoneGate è stata concepita dal principio per semplicare 

architetturalmente lôimplementazione di una difesa pervasiva, permettendo lôintegrazione 

di sicurezza perimetrale logica, rilevamento delle intrusioni e operatività VPN anche 

mobile in una logica di gestione unificata grazie a StoneGate Management Center. 

Lo schema di seguito riassume i componenti della Stonesoft Network Security 

Architecture: 

Lôarchitettura, basata sul concetto della gestione centralizzata con accesso distribuito, 

combina funzionalit¨ di ñdifesa in profondit¨ò allo stato dellôarte in una soluzione che ha 

come punto di forza il supporto di processi di Security Management quali log e 

monitoraggio distribuito della base operativa, supporto a Incident Management, 

aggregazione dati e reportistica flessibile e potente, ecc. 

Figura  1 - Stonesoft Network Security Architecture 
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CAPITOLO 3 ï SUPPORTO PROATTIVO A INCIDENT MANAGEMENT: ALERT BROKERING 

Incident Management è definibile come una policy, cioè un insieme di regole basate 

sulla logica ñil problema non ¯ non venire colpiti, ma non restare feritiò. 

Ĉ identificabile quindi come lôinterazione di processi, macchine, software, azioni, persone 

e armi per raggiungere lôobbiettivo finale di minimizzare (possibilmente eliminandolo) il 

rischio di danno, furto o perdita di dati sensibili in caso di attacco terminato con 

successo. 

Ĉ chiaro che non pu¸ esservi una singola tecnologia o prodotto ñbullet-proofò che 

risponda in modo esaustivo a tale esigenza, quindi il Security Manager di unôazienda 

dovrebbe attentamente selezionare soluzioni di security che abbiano come comun 

denominatore lôintegrazione trasparente con la ñCompany Incident Management and 

Security Policyò. 

Ciò è particolarmente vero per la piattaforma StoneGate Management Center, dal 

momento che è stata posta particolare attenzione nelle funzionalità di alerting e gestione 

dellôincidente con una serie di caratteristiche definite come ñAlert Brokeringò. 

Lôidea alla base dellôAlert Brokering ¯ simile al ruolo di un broker nel mercato 

assicurativo. 

Quando una persona desidera sottoscrivere una polizza assicurativa, si rivolge ad un 

broker per trovare la compagnia di assicurazioni che meglio risponde ai requisiti richiesti. 

NellôAlert Brokering, il sistema SMC cerca il modo più efficace di attivare il processo di 

Incident Management dellôazienda. 

Per massimizzare lôeffetto, SMC considera dapprima i seguenti parametri: 

¶ chi inoltra lôallarme, chiamato Originator. 

In una realtà distribuita o complessa, infatti, diventa importante capire se 

lôanomalia si sta verificando in un sistema remoto e relativamente poco 

importante oppure se lôevento ha un impatto, ad esempio, sul cluster di firewall 

principale. 

¶ qualô¯ il grado di severit¨ dellôallarme, inteso come metrica per identificarne 

lôimprtanza relativa; questo parametro distingue, ad esempio, allarmi relativi ad 

una regola di scarso impatto da quelli concernenti un guasto su un nodo di 

cluster. 

¶ momento temporale (ora del giorno e giorno della settimana) in cui lôallarme 

viene ricevuto; dato un allarme ñerrore di interfacciaò, ad esempio proveniente 

dal cluster ñreti principaliò, lôallarme ha diversa importanza se inoltrato alle 4 AM 

della domenica mattina oppure durante il normale orario di ufficio, specialmente 

se lôattivit¨ dellôazienda non prevede operativit¨ nei weekend. 

  


