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CAPITOLO 17 INTRODUZIONE
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La necessita di sicurezza logica e difesa pervasiva, unitamente alla crescita selvaggia di
tecnologie e soluzioni specializzate, ha generato situazioni in cui la implementazione di
sicurezza logica € spesso fonte di costi nascosti o dove diventa difficile giustificare le
spese sostenute a fronte di scarsi ritorni sugli investimenti.

La percezione di tali costi ha cause differenti, tra cui il bisogno costante e spesso auto-
alimentato di specializzazione della soluzione singola, la difficile integrazione di

architetvendofimubppure ancora il carico ammini
tecnologie hardware e software differenti.
Questoultimo el ement o, i de ntCodtaofAdministrator),® | 6 acr c

sovente fonte dei maggiori costi, richiedendo quantita notevoli di tempo e risorse

specializzate.

Il TCA & molto piu percettibile e semplice da calcolare del Total Cost of Ownership

(TCO), in quanto direttamente correlato al tempo speso da una risorsa specializzata

(es. Security Administrator) per | desecuzione ¢
specifica dell doperazione presa a riferimento,
Per quanto sopra, quando una azienda ricerca elementi a completamento, integrazione,

sostituzione o estensione della soluzione di security esistente, particolare attenzione

viene posta nella comprensione di come il sistema di gestione partecipa alla riduzione

del TCA e di come la nuova tecnologia si integra architetturalmente con la security policy

aziendale.

A fianco di elementi tecnici quali stateful inspection, VLAN tagging, prestazioni,
anti-spoofing e altro, diventa sempre pit importante disporre di funzionalita per

supportageaezi 6aggde dati, |l a gestione e | dédanali
Altra esigenza importante diventa poter combinare caratteristiche tecniche della
soluzione per implementare fAprocessi o quali al

security management e difesa pervasiva.
Questi elementi sono piu descrizioni di situazioni che combinazioni di hardware e
software, quindi le soluzioni offerte devono essere conformi a logiche architetturali e di
utilizzo quali:

1 elevata flessibilita e livello di integrazione

1 pervasivita operativa, minimizzando il carico per la gestione della tecnologia

1 permettere la combinazione di caratteristiche tecniche per semplificare il flusso

di informazioni, | édaggregazione di dat i e
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CAPITOLO 27 STONEGATE MANAGEMENT CENTER i SECURITY MANAGEMENT VS.
TECHNOLOGY MANAGEMENT

La soluzione Stonesoft StoneGate € stata concepita dal principio per semplicare

architettural mente

| 6i mpl ementazione di u
di sicurezza perimetrale logica, rilevamento delle intrusioni e operativita VPN anche

na

mobile in una logica di gestione unificata grazie a StoneGate Management Center.
Lo schema di seguito riassume i componenti della Stonesoft Network Security

Architecture:
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Figura 1 - Stonesoft Network Security Architecture
Léarchi t et t ewoneetto ddlagestidna cergtralitzzata con accesso distribuito,

combina funzionalit” di

fidi fesa in profondit?

come punto di forza il supporto di processi di Security Management quali log e
monitoraggio distribuito della base operativa, supporto a Incident Management,

aggregazione dati e reportistica flessibile e potente, ecc.
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CAPITOLO 37 SUPPORTO PROATTIVO A INCIDENT MANAGEMENT: ALERT BROKERING
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Incident Management & definibile come una policy, cioé un insieme di regole basate
sulla |l ogica #fil problema non =~ non venire ¢
C identificabile quindi come | d6interazione d
e ar mi per raggiungere | 6obbi et telimnanddlo)ihal e d
rischio di danno, furto o perdita di dati sensibili in caso di attacco terminato con
successo.
C chiaro che non pu, esservi ungroiofgolcdet ecnc
risponda in modo esaustivo a tale esigenza, quindi il Security Manager di unodazi
dovrebbe attentamente selezionare soluzioni di security che abbiano come comun
denominatore | 6integrazione trasparente con | ¢
Security Policyo.
Cio e particolarmente vero per la piattaforma StoneGate Management Center, dal
momento che & stata posta particolare attenzione nelle funzionalita di alerting e gestione
del |l 6incidente con una ser iMertBrokeringdr atteri sti ct
Léidea alla base del | 6 Al embrokeBrelaniereatoi ng =~ si mi | e
assicurativo.
Quando una persona desidera sottoscrivere una polizza assicurativa, si rivolge ad un
broker per trovare la compagnia di assicurazioni che meglio risponde ai requisiti richiesti.
Nel |l 6Al ert Br oker i nigmodoipiu effcace di attinaae il Brid€ssoadie r ¢ a
Il ncident Management dell 6dazienda.
Per massimizzare | 6effetto, SMC considera dapyg
T chi inoltra | ®dagindta.r me, chi amato
In una realta distribuita o complessa, infatti, diventa importante capire se
|l 6anomalia si sta verificando in un sisten
i mportante oppure se | devento ha un i mpatt
principale.
T qual 6~ il grado di severit”™ delfitad@l | ar me,
| 6i mprtanza relativa; questo parametro dis
una regola di scarso impatto da quelli concernenti un guasto su un nodo di
cluster.
T momento temporale (ora del giorno e giorno
viene ricevuto; dato un all arme fderrore di i
dal cluster #fAreti principalio, |1d6allarme h
della domenica mattina oppure durante il normale orario di ufficio, specialmente
se | 6deti doarienda non prevede operativit?
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