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Cari Partner, 
 
 

è con lieto piacere che annuncio la nascita della nuova Newsletter "Stonesoft and You", 
redatta e gestita interamente dal Team italiano di Stonesoft. 
 
 

Con questa iniziativa cercheremo di migliorare la comunicazione ed il contatto con i  
nostri attuali e potenziali Partner. Lo scopo non è solo quello di informarVi  sulle novità di 
prodotto o sulle iniziative commerciali in corso, ma anche quello di condividere insieme a 
Voi le continue evoluzioni, i cambiamenti e gli stimoli che contraddistinguono il settore di 
nostra competenza: la sicurezza informatica. 
Cercheremo di trasmettere i valori e l'approccio etico che Stonesoft è in grado di offrire al 
mercato e che, ancora oggi, crediamo possa essere un valore differenziante. 
 
 

A mio parere, il vantaggio competitivo in una partnerhip si manifesta anche tramite un ap-
proccio commerciale in grado di supportare ed agevolare le varie fasi che i progetti richie-
dono: dalla prevendita alla realizzazione. Durante questo ampio spettro la nostra struttura 
deve poter sempre affiancare e cooperare con il partner che ci ha ingaggiato. 
 
 

Le soluzioni Stonesoft sono rivolte ad una fascia di mercato medio-alta ed è soprattutto 
per questo motivo che dobbiamo poter dare un valore aggiunto  ai nostri partner in ottica 
di "Solution Provisioning". È infatti dagli end user che capiamo, giornalmente, le  
tendenze del mercato a cui ci rivolgiamo. Le infrastrutture tecnologiche sono sempre più  
complesse ed articolate, per questo l'attenzione deve essere posta nello sviluppo della 
fase progettuale e mirare, contestualmente, a semplificare le interoperabilità tra diverse 
tecnologie, in ottica di riduzione del costo di amministrazione (sovente vero "casus belli" 
ed oggetto di diatribe complicate o difficilmente misurabili). 
 
 

La vision commerciale e tecnologica di Stonesoft è appunto questa: differenziarci  
proponendo soluzioni per la gestione unificata di componenti di sicurezza e di business  
continuity in grado di interoperare con le architetture pre-esistenti e di ridurre  
sensibilmente i costi di gestione, di amministrazione e di possesso. 
Una piattaforma che unisce gli aspetti della Security e della Business Continuity in grado 
di gestire le minacce in modo unificato, che non deve essere vista come un puro costo 
bensì come fattore abilitante per migliorare i processi di gestione all'interno delle organiz-
zazioni aziendali. 
La nostra newsletter  sarà anche un veicolo per condividere le principali case history  
(o quelle ritenute paradigmatiche) al fine di trasferire anche l'approccio  
tecnico-sistemistico delle architetture: dalla fase realizzativa al deployment. 
 
 

"Stonesoft and You" avrà una cadenza trimestrale, anche se abbiamo previsto edizioni 
speciali in caso di novità impellenti o eventi particolari. 
 
 

Un cordiale saluto 

    Emilio Turani 
    Responsabile Italia  

Stonesoft & You  
di Emilio Turani 
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Novità di Stonesoft Italia 

Stonesoft sigla una partnership con PortWise 

Stonesoft ha siglato un accordo di OEM con PortWise Technology, un vendor  
svedese di soluzioni per SSL VPN. 
Obbiettivo dellôaccordo ¯ lôestensione dellôofferta Stonesoft a coprire esigenze di 
accesso sicuro alle applicazioni in aggiunta alle funzionalità offerte dalla Stonesoft 
Network Security Platform. 

ISS diventa Public Reference di Stonesoft 

LôIstituto Superiore della Sanit¨ di Roma ha acconsentito a divenire Referenza 
Pubblica di Stonesoft per la tecnologia StoneGate. 
Cliente Stonesoft da oltre tre anni, la scelta ¯ stata motivata dallôelevato grado di 
soddisfazione nellôutilizzo di Stonesoft unito alla notevole riduzione dei costi di 
amministrazione (TCA) apportato dallôimplementazione della StoneGate Network 
Security Platform. 

Stonesoft Italia ð un riferimento per la sicurezza  

Stonesoft Italia registra il dominio SicurezzaLogica.com, segno del forte  
orientamento a realizzare soluzioni di difesa logica grazie alla StoneGate Network 
Security Platform. 
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Quel che non si vede 

è ciò che fa più danni di Emilio Turani 

La sicurezza perimetrale oggi non basta più. Una combinazione di sensori IPS e 

firewall può invece costituire una perfetta strategia di protezione alla portata anche 

delle piccole e medie imprese.  

In qualsiasi moderno ambiente aziendale 
è oggi piuttosto facile trovare tecnici in 
grado di dirvi esattamente quali server 
sono installati sulla intranet e quali 
funzioni supportano.  

Ma se chiedete a queste stesse persone 
di descrivere in dettaglio il tipo di traffico 
che attraversa quella intranet, è molto 
meno probabile che sappiano fornirvi una 
risposta precisa.  

Questo avviene perché 
ch i  è  do ta to  d i 
unôeccellente protezione 
perimetrale tende a non 
curarsi troppo di questi 
dettagli, convinto che 
essa basti a proteggere 
lôazienda da qualsiasi 
attacco proveniente da 
internet.  

Purtroppo, invece, anche 
le difese perimetrali più robuste oggi non 
sono sufficienti.  

Un solo utente con il suo notebook può 
causare innumerevo l i  p roblemi 
allôazienda.  

Egli potrebbe infatti utilizzare questo 
portatile fuori dallôufficio e contrarre una 
infezione di qualche tipo che quando il pc 
viene riconnesso alla rete interna si 
propaga sui computer ad essa collegati.  

La sicurezza perimetrale viene così 
bypassata. Ecco perché è essenziale che 
le reti aziendali comprendano anche 
meccanismi di protezione interna in grado 
di mettere le aziende al riparo da 
problematiche di questo tipo.  

Insomma, la protezione perimetrale, per 
quanto robusta, nel contesto attuale non è 
più in grado di offrire protezione 
sufficiente. 

Ma mentre le grandi imprese possono 
permettersi potenti sistemi di gestione in 
grado di monitorare lo stato globale delle 
reti interne, le piccole e medie imprese 
non hanno sufficienti risorse economiche 
a disposizione da investire nella 
protezione della intranet.  

È dunque necessario 
che esse individuino 
mezzi alternativi per 
ottenere gli stessi livelli 
di protezione. 

Prima di vedere quale 
possa essere in questi 
casi la soluzione più 
idonea, proviamo a 
e s a m in a re  a l c u n e 

problematiche comuni a tali realtà.  

Innanzi tutto, queste aziende devono 
poter vedere esattamente cosa accade 
sulle loro intranet. A questo scopo, il 
posizionamento oculato di sensori IPS 
può aiutare a rivelare molto sui flussi della 
rete interna. I moderni sistemi IPS non 
generano più il gran numero di falsi 
positivi dei vecchi sistemi IDS e non è più 
necessario disseminare sensori IPS 
ovunque sulla rete interna in una sorta di 
approccio ña mitragliaò alla sicurezza anti-
intrusione. 

Le organizzazioni devono invece 
installare gli IPS in punti chiave quali, ad 
esempio, allôinterno dellôarea delimitata 
dal firewall, nella DMZ o di fronte ai server 
strategici.  
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Eô questione di buon senso e di piazzare i 
dispositivi dove è più importante che 
siano.  

I sistemi IPS saranno quindi in grado di 
riportare esattamente quali attività 
avvengono sulle intranet.  

Unôaltra questione importante ¯ come 
prevenire il traffico indesiderato ï worm, 
programmi P2P, ecc. - allôinterno della 
rete interna.  

Una risposta è di segmentare le intranet 
usando dei firewall. In questo modo, 
unôorganizzazione potrebbe ad esempio 
isolare il reparto contabilità e finanza dal 
resto della intranet in modo che eventuali 
infezioni non possano propagarsi ai 
segmenti di rete pi½ critici per lôazienda. 

 
Se sensori IPS e firewall fossero 
implementati in modo tale da poter 
cooperare più strettamente, insieme 
potrebbero essere usati per rafforzare la 
sicurezza della intranet.  

I sensori IPS possono mostrare cosa 
attraversa la intranet ispezionando il 
traffico addirittura fino al livello 
applicativo. Se ben collocati ï ad esempio 
davanti ai server critici ï questi sensori 
IPS sono in grado di bloccare qualsiasi 
traffico dannoso.  

Nei casi in cui non coprano lôintero 
percorso del traffico, essi possono 
comunque allertare i firewall interni per 
bloccare lôulteriore traffico indesiderato 
sulla intranet e sul perimetro.  

Poiché i moderni IPS e firewall sono 
molto granulari, sono in grado di bloccare 
tutto il traffico dannoso, consentendo 
invece al traffico innocuo e legittimo di 
fluire senza interruzioni. 

Spesso le intranet sono utilizzate dalle 
imprese per connettere le reti di diversi 
uffici distaccati, dove però la sicurezza 
può risultare meno efficace rispetto alla 
sede centrale. Come mai? 

Perché per queste sedi spesso le aziende 
acquistano soluzioni di sicurezza distinte 
e gestite localmente. Nel tempo, ciò può 
erodere i principi generali sui quali si basa 
la sicurezza.  

Ogni soluzione ottimale per la sicurezza, 
infatti, usa funzioni di gestione 
centralizzata, che fanno sì che tutte le 
sedi remote usino le stesse regole di 
accesso e prevenzione delle intrusioni 
impiegate presso la sede centrale. 

 Una gestione centralizzata permette 
inoltre di raccogliere tutti i log di sicurezza 
in log server locali, mostrando 
centralmente informazioni sui log 
automaticamente aggregate da tutti i log 
server, per una reportistica rapida e 
accurata.  

Ci¸, tra lôaltro, aiuta le aziende a 
ottemperare a normative quali ad 
esempio le policy PCI (Payment Card 
Industry) stabilite da Visa e MasterCard o 
SOX. 

 
In conclusione, una combinazione di 
sensori IPS e firewall è oggi in grado di 
offrire una perfetta strategia di protezione 
anche alle piccole e medie imprese, oltre 
che un modo semplice e veloce per 
verificare la sicurezza delle reti interne. 



Try&Buy Stonegate 
Un nuovo mezzo per soddisfare  

le esigenze del mercato  
di Massimiliano Besana 

Anche nellôinformatica i corsi e ricorsi 
storici consentono di interagire con 
situazioni note ma rinnovate dallôevolversi 
dei tempi. 

E lôaspetto simpatico ¯ che non servono i 
capelli bianchi per rivivere questi  
momenti; ricordo a metà degli anni 90 
Sunsoft al momento del lancio sul 
mercato di Java e Citrix al rilascio di 
Winframe: innovazioni tale da far riparlare 
della centralizzazione dei servizi e delle 
applicazioni in un periodo di boom 
dellôinformatica distribuita a livello utente. 

In sostanza ñmorto il mainframe, viva il 
mainframeò.   

Ma se si analizza in profondità non si 
trova granchè di strano: il tempo passa, le 
esigenze si modificano, le modalità di 
adozione di nuove tecnologie devono 
soddisfare le esigenze 
c o r r e n t i ;            
la reinterpretazione di 
elementi noti è spesso 
vincente: provare per 
credere ! 

 

I CIO, i CSO ed i 
Network Manager vogliono toccare con 
mano, mettere alla prova, confrontare, 
saggiare lôutilit¨ delle soluzioni, 
soprattutto quelle innovative o note per la 
loro complessità o la difficoltà di 
motivarne lôacquisto perch¯ ritenute non 
funzionali al business... in fin dei conti 
solo durante il boom del Nasdaq si 
acquistava perchè i soldi andavano spesi 
ed erano così ampie le riserve da fidarsi 
sulla parola: provare rallentava i 
processi.  

Lôadozione di nuove architetture e lo 
sviluppo di quelle attive, nel contesto della 
sicurezza infrastrutturale odierna devono 
oltrepassare molteplici scogli prima di 
approdare a progetti esecutivi: provare 
torna ad essere necessario e voluto. 

Stonesoft rende quindi disponibile ai 
propri partner e ai prospect end user con 
cui si interfaccia quotidianamente un 
nuovo strumento utile per ridurre i tempi 
di introduzione di tecnologie non diffuse 
capillarmente e adottabili per moda e 
comunque in grado di aumentare le 
probabilità di vendita. 

Try&Buy per Stonegate IPS, Firewall e 
L o a d  B a l a n c e r  s i g n i f i c a  :

 

Dallo scorso novembre sono stati attivati 
almeno 25 progetti: un quinto conclusi 
positivamente e la metà in chiusura nei 
prossimi due mesi !   

Contattateci, lôoccasione ¯ importante ed 
efficace. 

¶ disporre gratuitamente di un parco 
appliance Stonesoft da installare  

¶ usufruire delle competenze di 
Marco e Matteo per le 
configurazioni di base e lo start up 
delle architetture 

¶ lasciare al cliente 15 giorni per 
giocare, capire, imparare, porsi dei 
dubbi 

¶ spiegare, chiarire, rispondere ai 
vari questiti e riepilogare i risultati 
dellô attivit¨ effettuata, dei risultati 
ottenuti, dei benefici riscontrati 

¶ ...fatturare la macchina in test in 
caso di rispondenza alle necessitaô 
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Stonesoft e Roma  
di Paolo Ballanti 

Da qualche mese, Stonesoft ha inaugurato la sede 
romana garantendo la propria presenza e il proprio 
supporto al mercato e al territorio del centro-sud italiano.  

Questo passo significa molto per noi ed è testimonianza 
di una gestione sempre più attenta delle tematiche di 
sviluppo correlate a questa area geografica, che si 
distingue per la propria potenzialità soprattutto per 
quanto concerne il mercato delle Telco e della Pubblica 
Amministrazione.  

Un mercato che è sempre più attento a tematiche come 
protezione dell'investimento, sicurezza e business continuity; problematiche delle quali 
Stonesoft si occupa con successo da più di quindici anni.  

La nostra soluzione StoneGate rende possibile e semplice la gestione di installazioni di 
sicurezza perimetrale e interna, anche massive e geografiche, da un punto di vista 
centralizzato, abilitando la business continuity tramite l'altissima disponibilità di servizi e 
connettività, garantendo il controllo dei processi di Governance aziendale e minimizzando 
in modo decisivo il costo di amministrazione della soluzione.  

In altri termini, StoneGate permette alle aziende nostre clienti di dormire sonni tranquilli e 
di potersi occupare del proprio business al meglio.  

 

Vogliamo essere un Partner tecnologico in grado di offrire presenza alle aziende e 
supportarle con il nostro know-how, la nostra disponibilità, la nostra flessibilità.  

Lavoriamo ogni giorno per garantire a chi ci sceglie una gestione intelligente dei rapporti 
personali e di business, affiancando i nostri partner e dedicando loro tutte le risorse 
necessarie a una più semplice e fluida proposizione delle soluzioni Stonesoft al mercato.  

Una gestione fatta di affiancamento e di apertura, di fiducia, di raccolta dei feedback degli 
utenti finali e degli integratori, di collaborazione, proattività, lealtà al fine di garantire 
continuità alle nostre partnership.  

Negli ultimi mesi abbiamo gestito alcuni eventi di canale assieme ai nostri partner, 
organizzando ad esempio seminari e conferenze sull'utente finale che hanno testimoniato 
concretamente al mercato la solidità del legame che unisce Stonesoft al proprio canale di 
system integrator; e altre simili occasioni ci saranno a breve.  

Durante il Q2 avremo a Roma un Partner Update volto all'aggiornamento tecnico e 
commerciale sulla nostra offerta.  

Un evento dedicato a voi, pensato per offririvi la completa visibilità delle novità in casa 
Stonesoft e della nostra visione da qui al prossimo anno, così da permettervi di cogliere 
quante più occasioni di business sia possibile, tanto sulle aziende che sono già vostre 
clienti quanto sulle realtà che a breve lo diventeranno.  

 

Il nostro tempo è dedicato a voi, considerateci a vostra disposizione per ogni tipo di 
attività congiunta che possa ulteriormente abilitare il vostro business.  

Assieme possiamo fare grandi cose.  

Non farle sarebbe un peccato.  
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FIDUS 
di Marco Rottigni 

FIDUS è un esperimento nato oltre un anno e mezzo fa, cresciuto positivamente a 
diventare la community di riferimento StoneGate in Italia. 

 

 

La parola, che in latino significa ñfedeleò, ¯ anche lôacronimo che indica il Forum Italiano 
Discussione Utenti StoneGate ed è un punto di incontro in cui scambiare opinioni sulla 
tecnologia StoneGate, esperienze di configurazioni, supporto, ecc. 

 

 

La consultazione è anonima, ma per 
poter scrivere messaggi è 
necessario essere registrati. 
La registrazione è possibile 
direttamente da sito  
http://fidus.stonesoft.com cliccando 
sul pulsante Registrati nella Home 
Page. 

 

 

Happy posting! 
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