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Questo documento illustra le due caratteristiche recenti di StoneGate IPS denominate

TAC (Transparent Access Control) e NAC Integration.

La versione software minima di riferimento sia per il StoneGate IPS che per StoneGate
Management Center € la 4.1, rilasciata a luglio 2007.

Per le altre caratteristiche della tecnologia StoneGate IPS si rimanda alla manualistica di

prodotto o al documento di Panoramica sulla Tecnologia StoneGate disponibile

all dédindirizzo http://www.stonesoft.it/document

STONEGATE IPS TRANSPARENT ACCESS CONTROL
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Questa interessante caratteristica permette di trasformare StoneGate IPS in un
dispositivo di controllo traffico a livello 2-7 del modello di riferimento ISO/OSI.

La funzionalita permette infatti di implementare una discriminazione di tipo stateful tra
segment i dell a stessa rete grazi e al bfa
configurabile anche in modalita bypass per evitare qualsiasi impatto a livello di traffico in
caso di sistema inattivo o spento.

Lo schema che segue illustra la principale differenza di ispezione rispetto a StoneGate
IPS senza TAC:
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Come si evince dallo schema, per usufruire di questa nuova funzionalita € necessario

avere la versione di StoneGate IPS comprensiva di TAC, diversa dalla versione

fitradi zi onaledo che non include | a possibilit"”
fisica logicamente separati da StoneGate IPS.

Resta invariato per entrambe le versioni del software il supporto per bypass per

garantire la continuita metallica tra interfacce di rete anche ad appliance spento (se

configurato) e la possibilita di decidere se il traffico deve essere ispezionato oppure no al

fine di ottimizzare | e prestazioni del | 6appl i
Anche a livello 2 (DLC) IPS con TAC permette la discriminazione su trame di tipologie

diverse, quali ad esempio ARP, CDP, Spanning-tree, NetBIOS, IPX, IPv6, ecc.
Léappliance StoneGate viene i mplementato in n
non operando da bridge nei confronti dei diversi segmenti connessi ma come dispositivo

stealth di livello 2 anche a livello di MAC address dellesche de del | éappliance.
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Ecco due degli scenari possibili.

Scenario 11 Protezione server inline.

Scenario 21 Stealth Firewall Livello 2.

Scenario 37 Protezione backbone.
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StoneGate IPS con TAC viene utilizzato
per separare logicamente due segmenti
della stessa rete a livello fisico.

Grazie alle coppie di interfacce in bypass il
traffico verso i server web viene
ispezionato con possibilitd di reazione
immediata in caso di traffico malevolo.

| server di Database sono logicamente e
fisicamente separati dai server Web.

In questo secondo schema IPS con TAC
e implementato come firewall di livello 2
a separare una rete unica in due
segmenti fisici.

Tra i due segmenti vi €& sia
discriminazione di traffico che analisi per
rilevamento traffico malevolo.

Questa implementazione garantisce
controllo totale del backbone di
comunicazione, con ispezione anche in
caso di VLAN Tagging e collegamenti tra
switch di tipo etherchannel.
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