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Централизованное управление

Любые успешные организации, будь то коммерческие 
корпорации или государственные структуры, имеют 
тенденцию к росту и расширению. Таким образом, 
специалистам IT служб приходится постоянно искать всё 
более эффективные средства защиты сетевых ресурсов 
и поддержания сети в работоспособном, состоянии. 
Теперь у вас есть возможность воспользоваться услугами 
компании Stonesoft – международной компании, уже 
около 20 лет специализирующейся на продуктах по 
информационной безопасности. Платформа StoneGate – 
это не только унифицированное решение по межсетевому 
экранированию, обнаружению и предотвращению 
сетевых вторжений, IPSec и SSL VPN, она также 
объединяет защиту конечных точек сети, обеспечение 
высокой доступности сервисов и балансировки нагрузки 
в единую, централизованно управляемую систему.

Ядром этой системы является StoneGate Management 
Center (SMC). SMC предоставляет возможности 
по централизованному мониторингу и генерации 

разнообразных отчётов о событиях в сети. В отличие 
от прочих решений, решение StoneGate предлагает 
действительно централизованное решение с единой 
консолью управления, позволяющее получить 
существенный выигрыш в удобстве эксплуатации и 
затратах на поддержку.  

“я помню тот момент, когда мы 
установили у себя решение от Stonesoft, 

это было похоже на прозрение. В ту 
же минуту у нас появилась масса 

информации и отчётов о состоянии нашей 
сети, поведении трафика и попытках 

доступа к ресурсам нашей сети. На основе 
этой информации мы смогли существенно 

улучшить нашу систему безопасности.” 

- Ron Peters, President and Founder, 
REDfolder  

StoneGate™ Management Center 
– сердце  вашей системы безопасности



Основными идеями при проектировании и создании SMC 
были эффективность и простота. SMC представляет 
собой интуитивно-понятный графический системный 
интерфейс, в котором отображается статистика 
происходящих событий в режиме реального времени 
для их детального анализа. По сравнению с другими 
подобными системами, которые позволяют в лучшем 
случае получить необработанные данные в определённый 
момент времени, централизованная система управления 
SMC использует последние технологии для обеспечения 
визуального представления всех сетевых событий в 
режиме реального времени. 

При помощи централизованной системы управления 
SMC можно значительно сократить время расследования 
инцидентов, используя автоматизированные системные 
задачи и возможности гибкой настройки параметров для 
алгоритмов эскалации и ответных действий. Удобный 
доступ к ведению общего журнала событий, полностью 
настраиваемая отчётность, обработка событий и аудит 
в режиме реального времени  и другие эффективные 
механизмы, используемые в SMC, позволяют сделать 
администрирование системы  лёгким и менее 
ресурсоёмким занятием. 

Кроме того, возможность создания распределённой 
системы журналирования событий позволяет исключить 
такую распространённую единую точку отказа подобных 
систем, как централизованный журнал событий. С 
помощью распределения по сети компонент сбора 

событий, SMC освобождает полосу пропускания канала 
связи, уменьшая объём служебного сетевого трафика, 
при этом гарантируя доступность всех данных полного 
журнала событий с любой консоли управления. 

Безопасность является естественным спутником 
эффективности. Система SMC обеспечивает надежную 
проверку настроек конфигураций управляемых 
устройств, сигнализирует о наличии и/или исправляет 
логически неверные правила и устраняет явные 
ошибки в конфигурации за счёт встроенной системы 
проверки конфигурации на корректность. Подобным 
образом интеллектуальный интерфейс помогает 
сократить время на исправление проблем с неправильно 
сконфигурированными устройствами.

“Одним из решающих моментов 
при выборе в пользу решения 

StoneGate было наличие 
централизованной консоли 

управления, которая позволяла 
получать полную информацию 
о состоянии наших межсетевых 

экранов с одного монитора.”  

- Sonya Buczyn, IT Advisor, East Lothian, 
Scotland

Механизмы для эффективного управления 
безопасностью  

StoneGate Management Center – единый центр управления и мониторинга
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При помощи StoneGate Management Center 
администраторы с лёгкостью могут управлять тысячами 
устройств, распределённых по всему миру с единой 
консоли управления   

На сегодняшний день различные организации 
сталкиваются со сложной задачей обеспечения 
управления безопасностью не только в центральном 
офисе, но также в распределённых, часто географически 
разнесённых местах, таких как филиалы и удалённые 
офисы. С развитием принципа мобильного офиса, 
когда пользователи могут получать доступ к ресурсам 
буквально в любом месте в любое время, традиционный 
«периметр безопасности» приобрел бесчисленное 
количество вариаций. Информационные технологии 
претерпевают стремительные изменения, существенно 
изменяются и подходы к обеспечению безопасности. С 
помощью платформы StoneGate возможно значительно 
упростить управление всей сетевой инфраструктурой, 
поскольку все решения StoneGate разработаны на одной 
платформе и используют единый язык, единый центр 
управления и единый графический интерфейс, из которого 
все компоненты системы могут контролироваться и 
управляться. 

Централизованная система управления SMC 
предназначена как для крупных распределенных 
организаций, так и небольших компаний, предоставляя 
гибкий механизм для управления всей сетевой 
инфраструктурой – физическими и виртуальными 
компонентами сети. Вы можете, как получить общее 
представление о состоянии сети, так и неограниченно 
углубиться в детали происходящего, отслеживать 
отклонение от нормы и автоматизировать отчётность. 
Работая с SMC, вы чувствуете себя хозяином положения, 
вы полностью контролируете безопасность вашей сети, 
вам доступна любая необходимая информация. 

“Комбинация Firewall, VPN, 
IPS решений StoneGate с 

SMC, дало нам комплексную 
систему превентивного 

реагирования на возникающие 
угрозы, совмещённую с 

высокоэффективной системой 
журналирования и отчётности.”

- Dwayne Basden, Vice President 
Information Technology 

Tokio Marine Nichido  

“Решение StoneGate позволило 
обеспечить простое и 

эффективное управление 
безопасностью в нашей 

распределённой сетевой 
инфраструктуре.”

- Dave Marcum, Enterprise Systems Manager, 
Grant Joint Union High School District

Простота управления сетью любой 
степени сложности

При помощи StoneGate Management Center администраторы с лёгкостью могут управлять тысячами устройств, распределённых 
по всему миру с единой консоли управления
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Соответствие требованиям регуляторов

Соответствие строгим стандартам PCI DSS, Sarbanes-
Oxley, HIPAA, FISMA и прочим может быть не простой 
задачей. Это означает необходимость сбора и хранения 
всех событий и данных журнала аудита, периодическое 
составление отчётов о текущем состоянии системы и 
их анализ. Без правильных вспомогательных средств 
решение  этой задачи может стать неподъемной 
работой. 

SMC помогает легко справиться с данной задачей, он 
собирает и журналирует все события в вашей сети, а 
также данные аудита действий администратора. Данные 
предоставляются в наглядном, легко читаемом виде, 
удобном для анализа. Более того, генерацию подобных 
отчётов можно легко автоматизировать. 

Stonesoft – контроль над сетью, практические 
результаты 

Цена безопасности постоянно растет, но это не значит, 
что вам придётся платить еще больше, чтобы добиться 
оптимальных результатов. Платформа StoneGate 
предлагает мощное корпоративное решение с лучшим 
соотношением цена/качество. 

В то время как организации пытаются оптимизировать 
расходы за счёт увеличения загрузки своего персонала 
работой, вы можете получить полный контроль 
над сетью, автоматизировать некоторые процессы 
администрирования, при этом, напротив, высвободив 
рабочие руки специалистов для других важных задач, 
экономя как время, так и деньги. 

Stonesoft имеет богатый опыт в оптимизации 
эксплуатационных расходов своих клиентов, 
обусловленных в первую очередь гетерогенностью 
их сети. StoneGate – это решение “всё в одном”. Весь 
функционал, необходимый подавляющему большинству 

Ключевые возможности
Единый центр управления для физических и ··
виртуальных устройств 
Платформонезависимый клиент администрирования 

Эффективное. Простое в использовании средство ··
администрирования

Администрирование на основе ролей··
Мониторинг в режиме реального времени··
Автоматизация задач администрирования ··
(например, резервное копирование)

Гибкая политика оповещений и эскалации ··
инцидентов

Встроенная система создания отчётов и аудита··

Большинство современных успешных организации признают необходимость в 
дополнительных эффективных средствах защиты их корпоративной сети. StoneSoft 
предлагает бескомпромиссное решение по организации комплексной защиты вашей 
сети.
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